Kriminalpravention und Opferschutz POLIZEI

Nordrhein-Westfalen
Rhein-Erft-Kreis

Sonderfolge Love Scamming

Folge fur Internetnutzerinnen und Internetnutzer

Dialog zwischen Krimimalhauptkommissar Eric Dieden und Kriminalhauptkommissarin

Martina Rautenberg

Intro:

Jingle mit Titel des Podcasts: ,Sicher im Netz — die Polizei im Rhein-Erft-Kreis — Dein

Podcast"

Martina Rautenberq:

Herzlich Willkommen zu unserem Podcast mit dem Thema Love Scamming.
Mein Name ist Martina Rautenberg von der Kriminalpravention aus dem Rhein-Erft-

Kreis.
Eric Dieden:
Und mein Name ist Eric Dieden von der Kriminalpravention aus Kdoln. Hallo und

Willkommen.

Martina Rautenberq:

Gemeinsam mdchten wir Uber Love Scamming beziehungsweise Romance Scamming
aufklaren.

Gemeint ist das Gleiche und man kann es mit ,Liebesbetrug“ Gbersetzen. Eine
moderne Form des Internetbetrugs.

Leider muss die Polizei in diesem Bereich einen Anstieg von Taten verzeichnen, so

dass wir dartber aufklaren wollen.

Eric Dieden:
Ja hier wird die Einsamkeit vieler Menschen ausgenutzt. Liebe macht bekanntlich
blind. Es wird Liebe vorgetduscht, um an das Geld der betroffenen Frauen oder

Manner zu kommen.
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Martina Rautenberq:

Die Tater finden die Opfer von Love Scamming in sozialen Netzwerken oder Dating
Portalen.

Nicht nur das auf den Dating Portalen sowieso gerne geschummelt wird.

Ich glaube da macht sich jeder jinger - wirde ich auch machen.

Eric Dieden:

Wenn es aber nur das wéare. Nein, da werden ganze Legenden aufgebaut, mit Fake
Profilen und wunderschénen Fotos attraktiver Singles.

Die sehen nicht nur verdammt gut und sympathisch aus, sind auch noch erfolgreich,
charmant, aufmerksam und machen Komplimente. Grundsatzlich auch immer sehr

serios.

Martina Rautenberq:

Es findet ein toller Austausch statt, nette Gesprache, man hat gleiche Interessen und
da hort jemand zu. Logisch, dass man diesen Traumpartner/diese Traumpartnerin
schnellstmoglich kennen lernen mochte. Viele verlieben sich ,online® und die

Vorfreude auf Zweisamkeit ist riesengrol3.

Eric Dieden:

Tja, klingt zu schon. Nattrlich kommt es ganz anders.

Bevor es zu einem Treffen kommen kann, kommt irgendwas dazwischen. Das Online-
Date gaukelt ,Probleme” vor. Da ist der Fantasie keine Grenze gesetzt. Das kann der
Unfall sein, die gestohlene Kreditkarte, der gestohlene Pass, die Operation eines

nahen Angehorigen und so weiter.

Martina Rautenberq:

Naturlich bendétigt man Geld, und zwar dringend! Und um dieses wird dann gebeten.
Man mdchte sich doch schnellstméglich treffen.
Aber leider kommt immer weder eine neue Notlage hinzu und es wird immer mehr Geld

benotigt.
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Eric Dieden:

Oftmals Uberweisen die Betroffenen dann immer wieder Geld - auch in Form von
Paysafe oder ahnlichen Karten, da sie von ihrer Internet-Liebe schon emotional
abhangig sind.

Wenn die Verliebten auf ein personliches Treffen drangen, werden sie nur hingehalten.
Wird nicht gezahlt, kommt es in der Regel zu Erpressungsversuchen mit den zuvor
eigens zugesandten intimen Bildern.

Teilweise werden dazu auch Mitschnitte von Videochats genutzt.

Martina Rautenberq:

Manche denken, wie kann man denn darauf reinfallen. Aber das passiert so oft. Die
Scammer geben sich ja wirklich Miihe. Beschrieben klingt das so niichtern.

Aber nein, die Beziehung wird ja Uber Wochen und teilweise Monate aufgebaut.
Morgens schon kommt nach dem Aufstehen eine nette Nachricht, dann ein Telefonat,
zwischendurch Nachrichten mit Liebesbekundungen, Gesprache Uber die

gemeinsame Zukunft, sie machen sich irgendwie unverzichtbar.

Eric Dieden:

Damit Thnen das nicht passiert, hier unsere Tipps fur Sie zum Schutz vor Love
Scamming:

Haben Sie den Verdacht, es konnte sich bei Ihrer Internet-Liebe um einen Betrug
handeln, nutzen sie die umgekehrte Bildersuche, um Informationen zu dem Bild zu

erhalten.

Martina Rautenberq:

Seien Sie grundsétzlich misstrauisch bei dem Kontakt zu Fremden im Internet - gerade

hier tummeln sich viele Betrlger.

Eric Dieden:
Uberweisen Sie niemals Bargeld, Geldkarten-Codes, Bank- oder Ausweisdaten an
Ihnen unbekannte Menschen, die sie nie gesehen beziehungsweise personlich kennen

gelernt haben.
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Martina Rautenberq:

Versenden Sie keine intimen Fotos, welche zur Erpressung genutzt werden kénnen.
Werden sie bereits gescammt, brechen sie den Kontakt unverziglich ab und gehen
Sie auf keine Forderungen ein.

Eric Dieden:
Haben Sie einen finanziellen Schaden erlitten, erstatten Sie Strafanzeige bei der
Polizei - sichern Sie alle Beweise, wie E-Mail Header, Chat-Texte, Emails und so

weiter.

Outro:

Reiner Temburg:

Diese Podcasts sind eine erste Orientierung zu den jeweiligen Themen. Sprechen Sie

uns bei weiterem Informationsbedarf gerne an!

Jingle mit Titel des Podcasts: ,Sicher im Netz — die Polizei im Rhein-Erft-Kreis — Dein

Podcast”
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