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3 LKA NRW - Cybercrime — Lagebild fiir NRW 2015

Kriminalititsentwicklung im Uberblick

Cybercrime
> Allgemeiner Riickgang der Falle durch Anderung > Ruckgang der Falle von Erpressung mit Tatmittel Intemet

der Erfassungsrichtlinien in der Polizeilichen Krimi-

nalstatistik

Veranderung
2014 2015 in %

Cybercrime im engeren Sinne 20 715 16 645 -19,6 \
Computerbetrug 6026 5289 -12,2 \

Félschung beweiserheblicher
Daten, Tauschung im Rechtsver- 2625 2 092 -20,3
kehr bei der Datenverarbeitung

5

Datenverénderung/
Computersabotage 2884 1351 -53,2

Ausspahen, Abfangen von Daten

55

einschl. Vorbereitungshand-

lungen gem. §§ 202a, 202b, 202c 4 381 3115 -28.9

StGB o
Betrug mittels rechtswidrig 4 467 4 440 .06

erlangter Debitkarten mit PIN

RS

Betrug mit Zugangsberechti-

gungen zu Kommunikations- 296 302 +2,0

diensten JULL
Straftaten mit Tatmittel Internet 67 384 58 829 -12,7 \
Betrug mit Tatmittel Internet 48 343 43 630 -9,7 \
Erpressung mit Tatmittel Internet 514 433 -15,8 \
Anzahl der aufgeklarten Félle 37 558 36 775 =29 \

mit Tatmittel Internet

\

www.lka.polizei.nrw.de
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1 Lagedarstellung

1.1 Vorbemerkungen

LKA NRW - Cybercrime — Lagebild fiir NRW 2015

Cybercrime umfasst die Straftaten, die sich gegen das Internet, weitere Datennetze und
informationstechnische Systeme oder deren Daten richten. Cybercrime umfasst auch solche
Straftaten, die mittels dieser Informationstechnik begangen werden. Diese Definition steht im
Einklang mit internationalen Begriffsbestimmungen wie der Convention on Cybercrime des

Europarats’.

Cybercrime im engeren Sinne umfasst Straftaten,
bei denen die elektronische Datenverarbeitung eine
tatbestandliche Voraussetzung flr die Begehung der
Straftat ist. Dazu z&hlen:

> Betrug mittels rechtswidrig erlangter Debitkarten mit
PIN

> Computerbetrug nach § 263a StGB

> Falschung beweiserheblicher Daten, Tauschung
im Rechtsverkehr bei der Datenverarbeitung nach
§§ 269, 270 StGB

> Datenveranderung, Computersabotage nach
§§ 303a, 303b StGB

> Ausspahen, Abfangen von Daten einschl. Vor-
bereitungshandlungen gem. §§ 202a, 202b und
202c StGB

> Verletzung des Urheberrechtsgesetzes durch
Softwarepiraterie (privates Handeln und gewerbs-
maRiges Handeln)

> Betrug mit Zugangsberechtigungen zu Kommunika-
tionsdiensten

Das Lagebild Cybercrime stellt im Schwerpunkt die
Entwicklung der Cybercrime im engeren Sinne im
Land Nordrhein-Westfalen dar. Die Daten basieren
auf Ermittlungsverfahren der Polizeibehérden in NRW,
die nach einheitlichem Standard erhoben werden.
Die im Uberblick dargestellten und unter Nr. 1 naher
erlauterten Zahlen beruhen auf Daten der Polizeili-
chen Kriminalstatistik (PKS). Einzelne Delikte, die mit
Hilfe des Tatmittels Internet begangen werden, sind
unter Nr. 1.6 gesondert dargestellt. Klammerwerte bei
Zahlenangaben beziehen sich, soweit nicht anders
angegeben, auf das Vorjahr. In einzelnen Phanome-
nen ist von einem groRen Dunkelfeld auszugehen,
da der Polizei viele Straftaten nicht bekannt bzw.
nicht zur Anzeige gebracht werden.

In der PKS ist die Anzahl der auf Cybercrime entfal-
lenden Straftaten flir das Jahr 2015 erneut deutlich
zurlckgegangen, die Aufklarungsquoten sind hinge-
gen weiter gestiegen. Die statistischen Daten sind zu
einem wesentlichen Teil auf die andauernden Nach-
wirkungen der veranderten Erfassungsmodalitaten
zurlickzufiihren. Bis einschlieflich 2013 erfasste die
Mehrzahl der Lander Cybercrime-Delikte mit einem
Schadenseintritt in Deutschland auch, wenn unbe-
kannt war, ob sich die kriminelle Handlung des Taters
im In- oder Ausland ereignete.

1 Ubereinkommen des Europarats iber Computerkriminalitat vom 23. November 2001 in Budapest

www.lka.polizei.nrw.de



Im Jahr 2014 wurde damit begonnen, Delikte der
Cybercrime bundeseinheitlich nur noch in der PKS zu
erfassen, wenn konkrete Anhaltspunkte fiir eine Hand-
lung des Téaters innerhalb Deutschlands vorliegen.
Auf Grund der 2014 geanderten Erfassungsrichtlinien
bilden die Zahlen der PKS der Jahre 2014 und 2015
zum Phanomen Cybercrime keine Bezugsgrofie und
keinen Vergleichsmalistab zu den zurickliegenden
Jahren. Die im Uberblick fir die Jahre 2014 und 2015
ausgewiesenen sinkenden Zahlen und Tendenzen

1.2 Verfahrensdaten

LKA NRW - Cybercrime — Lagebild fiir NRW 2015

erlauben deshalb nicht den Ruickschluss, die Bedro-
hung durch Cybercrime sei ricklaufig.

Einige Erscheinungsformen aktueller Phdnomene
kénnen mit der deliktisch orientierten PKS allein nicht
hinreichend dargestellt werden. Ransomware?
beispielsweise wird je nach konkreter Auspragung als
Computersabotage, Datenveranderung oder Erpres-
sung mit Tatmittel Internet erfasst.

Die Zahl der in der PKS erfassten Cybercrime-Falle ist, nach kontinuierlichen Anstiegen bis
2013, im Jahr 2015 mit 16 645 Fallen zum zweiten Mal in Folge deutlich gesunken (20 715).
Dies entspricht einem Ruckgang von 19,6 Prozent. Die Aufklarungsquote stieg gegenuber
dem Jahr 2014 um 5,6 Prozent auf nun 26,4 Prozent. Die Anzahl der ermittelten Tatverdach-
tigen ist mit 3 519 leicht angestiegen (3 462). Zu den dominierenden Erscheinungsformen
zahlen auch im Jahr 2015 die vielschichtigen Vorbereitungshandlungen und Begehungswei-
sen zum Diebstahl und Missbrauch digitaler Identitaten sowie Angriffe auf Online-Banking

(Phishing).

2 Ransomware: Schadsoftware, die infizierte Computer sperrt, ggf. die Daten verschlusselt und fiir eine (angebliche) Freischaltung ein Lésegeld fordert.

Siehe auch Nr. 2.3

www.lka.polizei.nrw.de



1.3 Einzelne Deliktsfelder

Computerbetrug

Die Falle des Computerbetrugs sind zum zweiten Mal in
Folge riicklaufig. Fir das Jahr 2015 wurden 5 289 Falle
erfasst, was einem Riickgang von 12,2 Prozent und dem
niedrigsten Stand seit 2009 entspricht (2014: 6 026).

Wie bereits in den Vorjahren dominiert der Missbrauch
digitaler Identitaten im E-Commerce® und beim
Online-Banking. Durch den Einsatz von Schadsoft-
ware in Verbindung mit einer Uberzeugenden Legende
werden die Opfer zur Generierung bzw. Eingabe einer

Abbildung 01
Computerbetrug

LKA NRW - Cybercrime — Lagebild fiir NRW 2015

oder mehrerer TAN* verleitet. Die Tater suggerieren
den Opfern, dass es zu Fehliberweisungen gekom-
men sei und eine Rickiberweisung durchgefiihrt
werden musse oder Sicherheitsmaflinahmen der
Kreditinstitute in Form von Demotiberweisungen
erforderlich seien. Die grundséatzlich technisch siche-
ren mTANS®- und chipTANS-Verfahren werden so
mittels Social Engineering” Uberwunden. Teilweise
gelang es den Tatern, die Rufnummern fir das
mTAN-Verfahren auszutauschen oder mit Hilfe
betriigerisch erlangter SIMé-Karten Transaktionsnum-
mern umzuleiten.

8.000

7.000

6.000

5.000 [ 4595

4 265
4.000
3.000
2.000

1.000

7 406

5113
4 024
0

6774
6 277 6087 6026

| 5289

2006 2007 2008 2009

2010

2011 2012 2013 2014 2015

m F3lle

3 E-Commerce: Elektronischer Handel; das Kaufen und Verkaufen von Waren und Dienstleistungen mittels Internet.

4 TAN: transaction authentication number; Transaktionsnummer flr das Online-Banking.

5 mTAN: mobile transaction authentication number; Transaktionsnummer, die per SMS auf Mobilfunkgerate Gbertragen wird.

6  chipTAN: Beim chipTAN-Verfahren wird die Transaktionsnummer mittels Bankkarte und TAN-Generator (zusatzliche Hardware) zum

jeweiligen Transaktionsauftrag erzeugt.

7 Bildung einer Legende, um eine Person zu beeinflussen und diese zu einer Handlung zu veranlassen.

8  SIM: subscriber identity modul; Chipkarte, die in Mobilfunkgeraten zur Identifikation des Teilnehmers im Mobilfunknetz dient.

www.lka.polizei.nrw.de



Féalschung beweiserheblicher Daten, Tauschung
im Rechtsverkehr bei derDatenverarbeitung

Im Jahr 2015 wurden 2 092 Félle registriert, was
einem Ruckgang um 20,3 Prozent entspricht (2014:
2 625). Zumeist liegt diesem Deliktsbereich die
Zusendung von E-Mails unter glaubwirdig wirkender
Vorspiegelung fremder, teils realer Identitaten oder
Firmen zu Grunde. Das Opfer soll so zur Preisgabe
von Informationen zu Accounts, Kreditkartendaten
oder Zahlungen bewegt werden. Darlber hinaus
entfallen auf diesen Bereich sowohl die Zusendung
von E-Mails, in deren Anhang Schadsoftware als ver-
meintliche Bestellbestatigung, Zahlungsaufforderung
oder Rechnung getarnt ist, als auch gefalschte oder
kopierte Webseiten.

Datenveridnderung/Computersabotage
In diesem Deliktsbereich sind im Jahr 2015 die Falle

um 53,2 Prozent auf 1 351 zurlickgegangen

Abbildung 02
Datenveranderung/Computersabotage

LKA NRW - Cybercrime — Lagebild fiir NRW 2015

(2014: 2 884). Dies stellt, wie bereits im Vorjahr, den
héchsten Riickgang aller Delikte der Cybercrime im
engeren Sinne dar.

Der fortwahrende Riickgang der Ransomware ist aus-
schlaggebend fir die Fallzahlenreduktion.

Ausspahen, Abfangen von Daten einschlieBlich
Vorbereitungshandlungen

Im Jahr 2015 weist die PKS zu diesem Deliktsbereich
3 115 Félle aus, was eine Abnahme um 1 266 Falle
bzw. 28,9 Prozent bedeutet (2014: 4 381). Die domi-
nierenden Erscheinungsformen sind auch hier vielfalti-
ge Account-Ausspahungen (z. B. digitale Identitaten,
Benutzerkennungen, Kreditkarten- oder Kontodaten).
Die erlangten Daten werden anschlieRend haufig in
der ,Underground Economy“® gehandelt.

8.000
7.000
6.000
5.000
4.000
3.000
2.000
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1.000
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9  Schwarzmarkt (insbesondere Internetforen), der dem illegalen Handel von inkriminierten Daten, Dienstleistungen oder Gegenstanden dient.

www.lka.polizei.nrw.de
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Betrug mittels rechtwidrig erlangter Debitkarten®
mit PIN™

Die Fallzahlen des betriigerischen Einsatzes von De-
bitkarten mit PIN stagnieren mit 4 440 Fallen (2014:

4 467). Der sorglose Umgang mit der PIN, die haufig
als vermeintlich gut getarnte Telefonnummer oder
auf einem Notizzettel mitgefiihrt wird, beglinstigt die
Tatausfuhrung. In 521 Fallen ging die Tathandlung
nicht Uber das Versuchsstadium hinaus (2014: 486).
In der Regel geht diesem Deliktsfeld eine sogenannte
Erlangungstat voraus (z. B. Einbruch- oder Taschen-
diebstahl).

1.4 Aufklarungsquote

LKA NRW - Cybercrime — Lagebild fiir NRW 2015

Betrug mittels Zugangsberechtigungen zu Kom-
munikationsdiensten

Die Zahlen dieses Deliktsbereichs steigen erstmals seit
dem Jahr 2011 wieder an. Der Zuwachs um 2,0 Prozent
auf nunmehr 302 Falle (2014: 296) ist jedoch marginal.

Der Schwerpunkt liegt auf der Manipulation von
Telekommunikationsanlagen. Die Tater greifen unter
Ausnutzung von Sicherheitslicken oder schwacher
Zugangssicherungen (Standard-Passworter) auf
Router'? von Firmen oder Privatleuten zu und generie-
ren teure Telefonverbindungen in das Ausland oder zu
Mehrwertdiensten.

Im Jahr 2015 ist die Aufklarungsquote der Cybercrime im engeren Sinne auf 26,4 Prozent
gestiegen. Die Steigerung um 5,6 Prozent (2014: 20,8 Prozent) ist auf den Riickgang der
erfassten Falle durch die fortwahrenden Auswirkungen der geanderten Erfassungsrichtlinien

der PKS zuruckzufuhren (vgl. Nr. 1.1).

Abbildung 03
Vergleich Fallzahlen und Aufklarungsquote

0,
30 000 27016 100%
90%
25 000 80%
19775 20036
20 000 16 64 70%
15068 15467 15 541 > | 60%
15 000 13 604 50%
40%
10 000 30%
0,
5 000 20%
430| 10%
2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
m Fille aufgeklarte Falle AQ

10 Zahlungskarten, deren Einsatz unmittelbar zur Kontobelastung fuhrt - Girocard oder EC/Maestro-Karte.

1 PIN: personal identification number; persénliche Geheimzahl.

12 Netzwerkgerat zur Anbindung von Netzwerken und Endgeraten an das Internet.

www.lka.polizei.nrw.de
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1.5 Schadensentwicklung

Die Gesamtschadenssumme der erfassten Cybercrime-Delikte im engeren Sinne sinkt fur
das Jahr 2015 um 21,2 Prozent auf 12 126 391 Euro. Diese Reduzierung ist vor allem auf die
mit 7 000 000 Euro deutlich geringere Schadenssumme des Deliktsbereichs Computerbetrug

(2014: 9 800 000 Euro) zurlckzufiahren.

Abbildung 04
Schadensentwicklung
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www.lka.polizei.nrw.de



12

1.6 Tatmittel Internet

LKA NRW - Cybercrime — Lagebild fiir NRW 2015

Mit der Sonderkennung ,Tatmittel Internet” werden in der PKS Straftaten erfasst, zu deren
Tatbestandsverwirklichung das Medium Internet als Tatmittel verwendet wird. Neben den
sogenannten Veraulerungs- und Verbreitungsdelikten, bei denen das blof3e Einstellen von
Informationen in das Internet bereits Tatbestande erflllt, kommen auch Delikte in Betracht,
bei denen das Internet zur Tatausfihrung genutzt wird.

Spielt das Internet bei der Tat eine untergeordnete
Rolle, beispielsweise wenn Kontakte zwischen Tater
und Opfer Uber das Internet der eigentlichen Tat ledig-
lich vorgelagert sind, ist die Sonderkennung , Tatmittel
Internet” nicht zu verwenden.

Im Jahr 2015 wurden 58 829 und damit 12,7 Prozent
weniger Falle mit der Sonderkennung ,Tatmittel Internet®
erfasst als 2014 (67 384). Die Anzahl der aufgeklarten
Falle ging um 783 auf 36 775 zuriick. Durch die Abnah-

Abbildung 05
Tatmittel Internet

me der Falle insgesamt stieg die Aufklarungsquote auf
62,5 Prozent (2014: 55,7 Prozent). Der Anteil der Strafta-
ten mit dieser Sonderkennung an der Gesamtkriminalitat
sank auf 3,9 Prozent (2014: 4,5 Prozent).

74,2 Prozent der Straftaten dieser Sonderkennung
entfielen auf Betrugsdelikte. Die anhaltende Abnahme
der Ransomware fiihrt dazu, dass die Erpressungen
mit dem , Tatmittel Internet* auf 433 Falle zuriickgin-
gen (2014: 514).
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Kinderpornografie

Die Fallzahlen im Deliktsbereich ,Verbreitung, Besitz
und Verschaffung von Kinderpornografie* sind zum
Teil grof3en jahrlichen Schwankungen der bekannt ge-
wordenen Straftaten unterworfen, was insbesondere
auf den Zeitpunkt des Abschlusses von Umfangsver-
fahren mit einer Vielzahl von Einzeltaten zuriickzufih-
ren ist. Die Anzahl der Falle von Besitz, Verschaffung
oder Verbreitung von Kinderpornografie erhéhte

sich geringfugig auf 1 505 Falle (+89, 2014: 1 416),
darunter 41 Falle der gewerbs- bzw. bandenmafigen
Verbreitung von Kinderpornografie (40).

Abbildung 06
Kinderpornografie mit Tatmittel Internet

LKA NRW - Cybercrime — Lagebild fiir NRW 2015

Der PKS 2015 kann entnommen werden, dass das
Tatmittel Internet bei den Straftaten gegen die sexu-
elle Selbstbestimmung von 1 822 Fallen im Jahr 2014
auf 1 901 Falle im Jahr 2015 gestiegen ist. Dies ent-
spricht einer Steigerung von 4,2 Prozent. Das Tatmit-
tel Internet spielte mit einem Anteil von 84,9 Prozent
auch im Jahr 2015 bei Delikten der Kinderpornografie
eine herausragende Rolle. Insgesamt wurden im De-
liktsbereich Kinderpornografie mit Tatmittel Internet im
Jahr 2015 1 277 Falle (1 191) erfasst. Dies entspricht
einer Zunahme um 86 Falle. Die Aufklarungsquote
betrug 72,2 Prozent (75,6 Prozent).

100% 2 000
90% 1800
80% 1538 1600
70% 1400
60% 1200
50% | 931 1000
40% 706 633 697 800

o 514
30% 475 494 509 il 600
20% 501 400
260 723

10% 471 524 501 313 604 505 545 0,

24 l 12 186 44 18 8 12 49 33 35

| S - -

2006 2007 2008 2009 2010 2011 2012 2013 2014 2015

mmmm \/erbreitung kinderpornografischer Schriften (Erzeugnisse) durch gewerbs-/bandenmafiiges Handeln gemaf

§ 184b Abs. 3 StGB

Besitz/VVerschaffung von Kinderpornografie gemaf § 184b Abs. 2 und 4 StGB
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2 Ausgewahlte Phanomene

2.1

|dentitatsdiebstahl/ID-Theft

Der Diebstahl von digitalen Identitdten nimmt, wie auch in den Jahren 2013 und 2014, den Grol3-
teil aller erfassten Falle der Cybercrime im Vorgangsbearbeitungssystem der Polizei NRW ein.

Um an die Identitaten potentieller Opfer zu gelangen,
sind der Kreativitat der Tater kaum Grenzen gesetzt.
Standig den aktuellen Sicherheitsvorkehrungen an-
gepasst, entwickeln sie ausgekligelte Angriffs- und
Tauschungsmethoden. Dabei nutzen sie immer effek-
tiveres, auf die entsprechenden Ziele (Targets) abge-
stimmtes Social-Engineering. Die klassischen Metho-
den wie Phishing, Hacking, manipulierte Internetseiten
oder schadhafte E-Mail-Anhange sind bei den Tatern
weiterhin beliebt und erfolgsversprechend. Das Inter-
esse gilt insbesondere Bankdaten und E-Mail-Konten
aber auch Zugangsdaten zu Kommunikationsdiensten,
Verkaufsplattformen, sozialen Netzwerken oder Online-
Spielen. Jeder Geschéftsprozess im Internet erfordert
das Verifizieren mit personlichen Daten, dies bietet
den Tatern vielzahlige Chancen eines Angriffs. Bei der
Erlangung gestohlener Identitaten spielt weiterhin die
Underground-Economy eine grof3e Rolle. Die MAg-
lichkeit, anonym und technisch abgeschottet grol3e
Mengen an digitalen Identitaten kauflich zu erwerben,
bietet auch Tatern ohne spezialisiertes Fachwissen
eine lukrative Chance, sich mit gestohlenen Identitaten
zu bereichern. Die Erlangungstat, also das Stehlen der
digitalen Identitat, wird dabei nicht zwangslaufig durch
denselben Tater begangen wie der spatere miss-
brauchliche Einsatz der digitalen Identitat.

Fall:

Der E-Mail Zugang des Geschadigten wurde auf un-
bekannte Art und Weise ibernommen. Die anschlie-
3ende Anforderung neuer Passworter fir weitere
Accounts durch den Tater flihrte zu einer kompletten
Ubernahme der vorhandenen digitalen Identitaten.

Freunde des Geschadigten wurden Uber ein soziales
Netzwerk mit der Aufforderung angeschrieben, der
Geschadigte solle sich beim Tater melden, um einer
anschlieRend formulierten Geldforderung nachzukom-
men. Wirde dies nicht geschehen, wurde mit dem
Missbrauch der digitalen Identiat und der Léschung
der persdnlichen Daten gedroht. Eine zwischenzeitli-
che Rickerlangung des urspriinglich iGbernommenen
E-Mail Zuganges durch den Geschadigten fihrte
dazu, dass der Tater Uber eine hinterlegte Ausweisko-
pie erneuten Zugriff auf den E-Mail-Zugang erwirken
konnte. Der Geschadigte stellte im Anschluss fest,
dass seine Accounts missbrauchlich benutzt wurden.
Hierbei wurden unter anderem personliche Profile in
sozialen Netzwerken verandert, Warenbestellungen
getatigt und sich in Online-Spiele eingeloggt.

2.2 Angriffe gegen das Online-Banking

Der Angriff auf das Online-Banking stellt einen Spezialfall des digitalen Identitatsdiebstahls
dar. Die Tat zielt auf den unbefugten Zugang zu einem Online-Banking Angebot einer Bank

und dessen Missbrauch ab.

Wie im Jahr 2014 sind bei den Angriffen gegen das
Online-Banking die Modi Operandi vielfaltig. Trotz Si-
cherheitsvorkehrungen seitens der Banken gelingt es
den Tatern immer wieder, Schwachstellen zu finden
und die Unachtsamkeit der Geschadigten

auszunutzen. Fur einen Angriff vorrangig notwendig
ist das Ausspahen von Kundendaten. Daflr wird
Schadsoftware eingesetzt, die in das System der
Geschadigten eingeschleust werden kann (Drive-by-
Download'?, E-Mail-Anhange, manipulierte Websei-

13 Durch Sicherheitsliicken von Browsern I&dt sich das Programm beim Besuch der Seite selbst auf den Rechner des Anwenders.

www.lka.polizei.nrw.de
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ten). Wird ein Bankkunde mit kompromittiertem
System aktiv und 6ffnet das Online-Banking seiner
Bank, treten die Angreifer in Aktion. So werden
beispielsweise Testuberweisungen, Sicherheitstber-
prufungen oder die neue Eingabe der personlichen
Daten vorgegaukelt. Diese Aktion muss dann mit der
Eingabe einer oder mehrerer TAN validiert werden.
Diese freigegebenen TAN werden taterseitig fur
Uberweisungen vom angegriffenen Konto genutzt.

Das zur Erhdhung der Sicherheit eingerichtete mTAN-
Verfahren, bei dem bei einer Aktion (Uberweisung
etc.) die bendtigte TAN via SMS an den Kunden ver-
sendet wird, kann durch das Austellen weiterer SIM-
Karten und eine Rufnummerportierung tiberwunden
werden. Die TAN wird so an die Tater versendet und
anschlieBend fur Vermégensverfigungen genutzt.

2.3 Ransomware
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Fall:

Die Geschadigte erhielt eine E-Mail, deren Absender
und Aufmachung sie glauben lieR3, es handele sich um
eine E-Mail ihrer Bank. Darin wurde sie zum Abgleich
ihrer persoénlichen Daten und zum Anklicken eines
Links aufgefordert. Die im Anschluss gedffnete Web-
seite erweckte den Eindruck einer bankentypischen
Eingabemaske. Die Geschadigte kam der Aufforde-
rung nach und pflegte ihre persdnlichen Daten sowie
die Zugangsnummer und PIN ihres Kontos ein. Am
darauffolgenden Tag erhielt sie einen Anruf von einer
Person, die sich als Mitarbeiterin ihrer Bank ausgab.
Die Person bezog sich auf die am Vortag Gbermit-
telten Daten und glich diese mit der Geschadigten
ab. Um den Vorgang abzuschliefen, wurden zwei
Nummern der TAN-Liste gefordert. Die Geschadig-
te Ubermittelte die geforderten TAN, mit denen am
selben Tag 5 700 Euro auf ein auslandisches Konto
Uberwiesen wurden.

Unter dem Begriff Ransomware wird eine Vielzahl von Schadprogrammen erfasst, die Com-
putersysteme sperren oder Daten verschlusseln und den Nutzer zur Zahlung eines Losegel-
des (engl. ransom) Uber elektronische Zahlungssysteme auffordern.

Der letztjahrig festgestellte starke Riickgang dieses
Phanomens halt unvermindert an und hat eine zum
Teil deutliche Abnahme der in der PKS erfassten
Fallzahlen fur die Delikte Datenveranderung, Compu-
tersabotage sowie Erpressung mit Tatmittel Internet
zur Folge. Der ,BKA-Trojaner” und seine Varianten
(u. a. GVU-Trojaner) werden nur noch selten re-
gistriert, wobei die noch vorhandenen Angriffe sich
vermehrt auf mobile Gerate (Smartphone, Tablet-PC)
konzentrieren. Die Sensibilisierung der Bevolkerung
sowie verbesserte Antiviren-Produkte sind hierbei
wesentliche Einflussfaktoren. Obwohl ein Riickgang
der Fallzahlen in 2015 erkennbar ist, kann von einer
Zunahme der gezielten Angriffe gesprochen werden.
Dies verdeutlicht die Verdanderungsdynamik und An-
passungsfahigkeit der Cybercrime. Die Geschadigten,
haufig Firmen, sollen nach Zusendung einer E-Mail
unter Nutzung einer Legende (z. B. Zusendung von
Bewerbungsunterlagen) dazu bewegt werden, den

www.lka.polizei.nrw.de

Dateianhang zu 6ffnen oder den enthaltenen Link
anzuklicken. Der dadurch aktivierte Schadcode fuhrt
zur Verschlisselung aller Dateien. Die Tater fordern
fur die Ubermittlung eines Codes zur Entschliisselung
eine in der Regel dreistellige Summe, die in Form ei-
ner digitalen Wahrung (z. B. Bitcoin) entrichtet werden
soll.

Fall:

Innerhalb eines Unternehmens 6ffneten Mitarbeiter
die ZIP-Datei eines E-Mail-Anhangs. Das dadurch ak-
tivierte Schadprogramm verschlisselte alle Dateien,
auf welche die Mitarbeiter zugriffsberechtigt waren. In
den betroffenen Verzeichnissen lag eine Textdatei der
Tater, die das Opfer dariber informierte, der Schlis-
sel zur Entschlisselung werde nur gegen die Zahlung
von 500 US-Dollar in der digitalen Wahrung Bitcoin
Ubermittelt.
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2.4 Phone-Scam
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Das Phanomen Phone-Scam existiert seit einigen Jahren. Die Tater rufen die Opfer an und
geben sich, haufig in englischer Sprache, als Support-Mitarbeiter von Softwarekonzernen
oder Providern aus. Unter dem Vorwand, den angeblich von Viren befallenen Computer zu
saubern, verschaffen sich die Tater mittels Fernwartungssoftware Zugriff und kdnnen so
unbemerkt Schadsoftware installieren. In der Folge kommt es zur Ubernahme des Online-
Bankings-Accounts, Ausspahen von Daten oder Verschllsselung von Dateien.

Fall:

Die Geschadigte erhielt einen Warnhinweis auf ihren
PC, dass dieser mit Viren infiziert sei. Uber eine an-
gegebene Telefonnummer erhalte man Informationen
zur Lésung des Problems. Bei Anruf meldete sich ein
angeblicher Support-Mitarbeiter eines Softwarekon-
zerns, der anbot, die Viren per Remote-Zugriff zu ent-
fernen. Die Geschadigte liel3 sich auf die Installation
einer Fernwartungssoftware ein und ermdglichte dem
Tater damit den Zugriff auf ihren PC. Durch geschick-
te Gesprachsfiihrung und das Aufbauen eines Bedro-

hungszenarios gab die Geschadigte schliellich ihre
Kreditkartendaten preis. Es kam zu einem Schaden
von 210 Euro. Dieser bislang unbekannte Modus
Operandi suggerierte den Geschadigten, dass der Zu-
griff auf den Computer und die Nachricht tatsachlich
von einer authorisierten Stelle stammte.

Einige Geschadigte wurden zusatzlich als Finanz-
agenten angeworben und sollten Gelder, welche
betrigerisch mittels Angriffen auf das Online-Banking
erlangt wurden, weiterleiten.

2.5 Manipulation von Telekommunikationsanlagen

Die Manipulation von Telekommunikationsanlagen wird in der Regel unter dem Betrug mittels
Zugangsberechtigung zu Kommunikationsdiensten erfasst (siehe Nr. 1.3).

Dieses Delikt weist 2015 die einzige Steigerung

(2,0 Prozent) unter den Straftaten der Cybercrime im
engeren Sinne auf. Die in der PKS erfasste Scha-
denssumme ging gleichzeitig um 57,2 Prozent auf nun
256 000 Euro (597 000 Euro) zurtick.

Die Angriffe auf Telekommunikationsanlagen erfolgen
vorzugsweise am Wochenende oder auferhalb der
Arbeitszeiten Uber bekannte Schwachstellen in der
Software und werden durch schwache oder nicht
vorhandene Zugangssicherungen begtinstigt. Hat der
Tater die Kontrolle tber die Anlage, werden kosten-
intensive Auslandstelefonverbindungen generiert

und sogenannte Premium- bzw. Mehrwertdienste in
Anspruch genommen. Die dabei erzielten Umsatze
flieRen den Tatern mittel- oder unmittelbar zu. Neben
den Telekommunikationsanlagen von Firmen gehdé-
ren auch die Router von Privathaushalten zu den

Angriffszielen. Der Telekommunikationsanlagenma-
nipulation kann mit einfachen und zugleich effektiven
Praventionsmalinahmen begegnet werden. Die Anla-
ge sollte stets auf dem aktuellen technischen Stand
gehalten und mit der neuesten Software/Firmware
betrieben werden. Werksseitige Standardpassworter
sollten durch einen individuellen starken Zugangscode
ersetzt werden. Viele Telekommunikationsanlagen
und Provider bieten die Mdglichkeit einer Drittanbie-
tersperre, welche die Nutzung teurer Premium- und
Mehrwertdienste unterbindet. Eine Auslandsrufnum-
mernsperre ist ein weiteres effektives Mittel, den
Schaden im Falle eines Angriffs gering zu halten.

Die stark rtucklaufigen Schadenssummen fir diesen
Deliktsbereich lassen vermuten, dass die in den ver-
gangenen Jahren mit Kooperationspartnern publizier-
ten PraventionsmalRnahmen greifen.

4 Programme, die eine rdumlich getrennte Reparatur oder Wartung eines Systems ermdglichen.

www.lka.polizei.nrw.de
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3  Gesetz zur Einfuhrung einer Speicherpflicht
und Hochstspeicherfrist fur Verkehrsdaten

Am 18.12.2015 trat das Gesetz zur Einfuhrung einer Speicherpflicht und Héchstspeicherfrist
fur Verkehrsdaten in Kraft. Es verpflichtet die Telekommunikationsunternehmen spatestens
18 Monate nach dem 18.12.2015 zur Speicherung der darin genannten Daten.

Mit der vollumfanglichen Datenverfiigbarkeit ist ab
Mitte September 2017 zu rechnen. Mit dem Gesetz
ist nun auch die Datenhehlerei unter Strafe gestellt
(§ 202d StGB). Der Gesetzgeber beabsichtigt damit
vor allem Schutzliicken zu schlie3en, wenn ausge-

4 Pravention

spahte, abgefangene oder in anderer Weise rechts-
widrig erlangte Daten gehandelt werden. Bisher war
der Handel mit illegal erlangten Daten in der Regel
straflos.

Die Pravention von Cybercrime obliegt in Nordrhein-Westfalen den Kreispolizeibehorden.
Das Landeskriminalamt unterstitzt die Kreispolizeibehdrden insbesondere durch

> Erhebung des kriminalpraventiven Handlungsbe-
darfs

> Fortschreiben von Standards und Entwickeln von
Medien

> |nitiieren und Koordinieren von Uberregionalen Pra-
ventionsmaflnahmen.

Bei der polizeilichen Praventionsarbeit stehen verhal-
tensorientierte Ansatze im Vordergrund. Diese werden
durch Workshops, Vortrage oder Projekte verfolgt.

Das Cybercrime-Kompetenzzentrum des LKA fiihrte
im Jahr 2015 Vortragstéatigkeiten bei verschiedenen
Veranstaltungen von Behdrden und in der Wirtschaft
durch. Der Besuch von Grofveranstaltungen wie der
CeBIT 2015 und dem Deutschen Praventionstag 2015

www.lka.polizei.nrw.de

wurden genutzt, um mit Vortrdgen und Informations-
standen die breite Offentlichkeit zu erreichen.

Am 21. Oktober 2015 fand im Congress Center
Dusseldorf der Kongress Cybercrime unter dem
Motto ,,Cybercrime - Eine Herausforderung fiir die
Innere Sicherheit” statt. Renommierte Experten aus
Wirtschaft, Politik, Wissenschaft, Justiz und Polizei
tauschten sich Uber aktuelle Themen der Cybercrime
aus. Die Schnelllebigkeit und Komplexitat des Delikts-
bereichs erfordern, dass die Polizei weitere Akteure in
die Bewaltigung dieser Aufgabe einbindet. Durch die
Kooperationen mit dem Bundesverband Informations-
wirtschaft, Telekommunikation und neue Medien e.V.
(BITKOM) und VOICE Bundesverband der IT-Anwen-
der e.V. konnten Praventionsinhalte im vergangenen
Jahr effizient einem grofen Spektrum von Personen
und Firmen zuganglich gemacht werden.
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5 Fazit
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Die Fallzahlen der Cybercrime sind zum zweiten Mal in Folge stark zurtickgegangen. Dies
lasst, wie auch im vergangenen Jahr, nicht auf eine veranderte Bedrohungssituation durch
Cybercrime schlieen. Nach wie vor finden taglich Angriffe statt.

In der medialen Berichterstattung fallen Begriffe wie
Cyberwar, Cybercrime as a service oder Angriffe auf
kritische Infrastrukturen. Die immer weitreichendere
Vernetzung der Gesellschaft bietet den Tatern stets
neue Angriffsmdglichkeiten. Eine klare Abgrenzung
zwischen gewdhnlicher und digitaler Kriminalitat fallt
zunehmend schwerer. Professionelle Tatergruppen
agieren international und schépfen das Anonymisie-
rungspotential in Ganze aus. Erschwerend kommt
hinzu, dass Cybercrime mittlerweile auch ohne beson-
deres informationstechnisches Wissen vertbt wer-
den kann. Dieser Umstand erweitert den Taterkreis
und flhrt dazu, dass die Strafverfolgungsbehérden
gréRere Anstrengungen unternehmen missen, Taten
aufzuklaren.

Der Rickgang der Fallzahlen in der PKS ist zum

Teil auf die ab 2014 geénderten Erfassungsmoda-
litdten zurlckzuflhren. Danach sind Straftaten nur
zu erfassen, wenn konkrete Anhaltspunkte fir ein
Taterhandeln innerhalb Deutschlands vorliegen (vgl.
Nr. 1.1). Damit wird eine Vielzahl von bekannt gewor-
denen Straftaten — insbesondere die nicht aufgeklar-
ten Straftaten - nicht in der PKS erfasst. Die Anzahl
der E-Mails mit Schadprogrammen ist konstant hoch,
wahrend die Straftaten in diesem Bereich in den ver-
gangenen beiden Jahren riicklaufig sind.

5 http://www.polizei.nrw.de/artikel__12054.html
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Um zum Erfolg zu gelangen, andern die Tater Me-
thodik und Zielrichtung der Angriffe. Die auf Masse
ausgelegte Ransomware fiihrt immer seltener zum
Erfolg. Die Tater kompensieren dies mit zunehmend
gezielten Angriffen und der technischen Fortentwick-
lung der Schadprogramme. Es deutet sich zudem
an, dass zunehmend Firmen und Behdrden Ziel der
Angriffe werden.

Die Komplexitat und Dynamik der Cybercrime wird die
Polizei auch in den kommenden Jahren vor Heraus-
forderungen stellen, die nur durch das Zusammen-
spiel von Pravention und Repression und die schon
bestehenden Kooperationen mit Verbanden, Wirt-
schaftsunternehmen sowie Forschung und Lehre zu
bewaltigen sein werden.

Mit der Verabschiedung des Gesetzes zur Einfiih-
rung einer Speicherpflicht und Hochstspeicherfrist
fur Verkehrsdaten reagiert der Gesetzgeber im Sinne
der Strafverfolgungsbehérden. Ob das Gesetz eine
Ermittlungserleichterung zur Folge haben wird, kann
erst in den kommenden Jahren beurteilt werden.

In der Sonderausgabe der Streife ,Cybercrime — Die
Polizei NRW im Kampf gegen Computerkriminelle®'s
finden Sie weitere Informationen.
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6 Anlagen

6.1 Datenbasis
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Grundlage dieses Lagebildes sind Daten aus der PKS, Sachverhalte aus dem polizeilichen
Vorgangsbearbeitungssystem und dem Kriminalpolizeilichen Sondermeldedienst Cyber-
crime. In der PKS werden unter dem Summenschlissel 897000 nur die Delikte der Cy-
bercrime im engeren Sinne zusammengefasst (siehe Nr. 1.1 Vorbemerkungen).

Im Kriminalpolizeilichen Sondermeldedienst Cyber-
crime melden die Polizeibehérden folgende Straftaten
der Cybercrime im engeren Sinne:

> § 202a StGB Ausspahen von Daten

> § 202b StGB Abfangen von Daten

> § 202c StGB Vorbereitungshandlungen zum
Ausspahen und Abfangen von Daten

> § 263a StGB Computerbetrug (ohne: Missbrauch
von Zahlungskarten- und Missbrauch von Inter-
netzugangsdaten)

> § 269 StGB Falschung beweiserheblicher Daten

> § 270 StGB Tauschung im Rechtsverkehr bei Da-
tenverarbeitung

> §§ 271, 274 Nr. 2, mittelbare Falschbeurkundung/
Urkundenunterdriickung, § 348 StGB im Zusam-
menhang mit Datenverarbeitung

> § 303a StGB Datenveranderung

> § 303b StGB Computersabotage

www.lka.polizei.nrw.de

Wahrend sich aus der PKS nicht alle Informationen
zu den einzelnen Straftaten entnehmen lassen, bietet
der Kriminalpolizeiliche Sondermeldedienst Cyber-
crime eine zusatzliche Mdglichkeit einer differenzier-
ten Auswertung von Informationen zur Phanomenolo-
gie einzelner Delikte.

Um neue Tatbegehungsformen der Cybercrime zeit-
nah erkennen zu kénnen, bietet der Kriminalpolizeili-
che Sondermeldedienst Cybercrime den sachbearbei-
tenden Dienststellen auch die Méglichkeit, Straftaten
Uber den Katalog hinaus zu melden, wenn

> zur Tatbegehung hohes luK-Fachwissen auf Tater-
seite erforderlich ist

> Tater besondere Techniken zur konspirativen Kom-
munikation nutzen

> eine Tat von grundsétzlicher bzw. bundesweiter
Bedeutung ist

> ein Uberdurchschnittlich hoher Schaden vorliegt
oder

> ein besonderer Modus Operandi festgestellt wird.
Zur umfassenden Darstellung der Cybercrime wur-

den die im polizeilichen Vorgangsbearbeitungssys-
tem erfassten Datensatze erganzend ausgewertet.
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6.2 Tabellen — Polizeiliche Kriminalstatistik

Tabelle 01
Fallzahlen in einzelnen Deliktsfeldern der Cybercrime im engeren Sinne
Straftaten 2014 2015 in Zahlen in %
Computerbetrug 6 026 5289 - 737 -12,2
Falschung beweiserheblicher Daten, Tauschung im ) )
Rechtsverkehr bei Datenverarbeitung 2625 2092 533 20,3
Datenveranderung/Computersabotage 2 884 1 351 - 1533 - 53,2
Ausspahen, Abfangen von Daten einschl.Vorbereitungs- 4 381 3115 - 1266 -28.9
handlungen
Betrug mittels rechtswidrig erlangter Debitkarte mit PIN 4 467 4 440 -27 -0,6
B‘etrug mit Zugangsberechtigungen zu Kommunikations- 296 302 +6 +2.0
diensten
Softwarepiraterie private Anwendung 19 35 +16 + 28,9
Softwarepiraterie - gewerbsmafiges Handeln 17 21 +4 +23,5
Computerkriminalitat insgesamt 20 715 16 645 -4 070 -19,6
Tabelle 02
Aufklarungsquoten
Aufgeklirte Fille Aufklirungsquote in % Zu-/
Abnahme
Straftaten 2014 2015 2014 2015 %-Punkte
Computerbetrug 1491 1688 24,7 31,9 +7,2
Falschung beweiserheblicher Daten, Tauschung im
Rechtsverkehr bei Datenverarbeitung 642 624 24,5 29,8 *54
Datenveranderung/Computersabotage 295 203 10,2 15,0 +4.,8
Ausspahen, Abfangen von Daten einschl. Vorbereitungs- 470 455 10,7 146 +3.9
handlungen
Betrug mittels rechtswidrig erlangter Debitkarte mit PIN 1257 1324 28,1 29,8 +1,7
B_etrug mit Zugangsberechtigungen zu Kommunikations- 15 47 38.9 15,5 -23.3
diensten
Softwarepiraterie - private Anwendung 17 33 89,5 94,3 +4,8
Softwarepiraterie - gewerbsmafiges Handeln 15 19 88,2 90,5 +2,2
Computerkriminalitat insgesamt 4 302 4 393 20,8 26,4 + 5,62

www.lka.polizei.nrw.de
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Tabelle 03
Entwicklung der Fallzahlen und Aufklarungsquoten der Cybercrime im engeren Sinne

bekannt gewordene Fille Aufklarung
Jahr erquste Félle Zu-/Abna_hme aufgeklé.i.rte Aufkléirungsql_.lote

insgesamt in % Falle in %
2006 15 068 -10,3 6 331 42,0
2007 15 467 +27 6 151 39,8
2008 13 604 -12,0 4717 34,7
2009 15 541 +14,2 4989 32,1
2010 19775 +27,2 5710 28,9
2011 20 036 +1,3 4 877 24,3
2012 22 228 +10,9 4704 21,2
2013 27 016 +21,5 4518 16,7
2014 20 715 -23,3 4 302 20,8
2015 16 645 -19,6 4393 26,4

Tabelle 04a

Entwicklung der Altersverteilung der Tatverdachtigen

Tatverdéchtige

Unter 14 14 bis <18 18 bis <21 Ab 21
Jahr Anzahl in % Anzahl in % Anzahl in % Anzahl in % insgesamt
2006 46 1,3 396 11,5 420 12,2 2 589 75,0 3451
2007 68 1,7 453 11,4 485 12,2 2985 74,8 3991
2008 61 1,6 383 10,2 457 12,1 2 849 76,0 3750
2009 65 1,4 412 9,1 544 12,0 3499 77,4 4520
2010 87 1,8 472 9,7 636 13,1 3671 75,4 4 866
2011 50 1,2 379 9,0 447 10,6 3326 79,2 4202
2012 64 1,7 298 7,9 410 10,9 2 981 79,4 3753
2013 49 1,4 262 7,5 380 10,9 2 801 80,2 3492
2014 40 1,2 201 5,8 341 9,8 2 880 83,2 3462
2015 27 0,8 218 6,2 332 9,4 2942 83,6 3519

www.lka.polizei.nrw.de
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Tabelle 04b
Entwicklung der Altersverteilung der Tatverdachtigen

Tatverdachtige

unter 21 21 bis <30 30 bis <40 40 bis <50 50 bis <60 Ab 60
Jahr z‘gr‘i in % z’::; in % Z’:?'; in % z’:“:i in % z’:rr:i in % z‘;:; in % insgesamt
2006 862 25,0 927 26,9 793 23,0 563 16,3 234 6,8 72 21 3451
2007 1006 252 1020 25,6 820 20,5 714 17,9 337 8,4 94 2,4 3991
2008 901 24,0 1042 27,8 859 229 618 16,5 246 6,6 84 2,2 3750
2009 1021 22,6 1264 28,0 979 21,7 798 17,7 336 7.4 122 2,7 4 520
2010 1195 24,6 1433 294 1054 21,7 736 15,1 338 6,9 110 2,3 4 866
2011 876 20,8 1348 32,1 925 22,0 666 15,8 291 6,9 96 2,3 4 202
2012 772 20,6 1116 29,7 813 21,7 647 17,2 301 8,0 104 2,8 3753
2013 691 19,8 1018 29,2 779 22,3 607 17,4 276 7.9 121 3,5 3492
2014 582 16,8 1105 31,9 806 23,3 574 16,6 294 8,5 101 2,9 3462
2015 577 16,4 1116 31,7 855 24,3 525 14,9 334 9,5 112 3,2 3519
Tabelle 05
Tatmittel Internet
erfasste Fille darunter Tatmittel Internet
Straftaten 2015 Falle Anteil in %
Insgesamt 1517 448 58 829 3,9
gegen die sexuelle Selbstbestimmung 9 845 1901 19,3
> Verbreitung pornografischer Erzeugnisse 2110 1654 78,4
- Besitz/Verschaffen von Kinderpornografie 825 697 84,5
- Verbreitung von Kinderpornografie 639 545 85,3
Betrug 247 351 43 630 17,6
> Waren- und Warenkreditbetrug 82 991 30 032 36,2
> Computerbetrug 5289 3782 71,5
> Betrug mit Zugangsberechtigungen zu Kommunikationsdiensten 302 156 51,7
Eézlltse%hvtér;grkgee\iirjri]sgerheblicher Daten, Tauschung im Rechtsverkehr bei 2092 1506 72.0
Datenveranderung, Computersabotage 1351 1126 83,3
Ausspahen, Abfangen von Daten einschl. Vorbereitungshandlungen 3115 2370 76,1
Erpressung 1710 433 26,3
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