Stellenausschreibung Nr.: 19/2023

POLIZEI

Nordrhein-Westfalen
Rhein-Erft-Kreis

Der Landrat des Rhein-Erft-Kreises als

Kreispolizeibehdrde

sucht zum néachstmaoglichen Zeitpunkt eine/n

Sachbearbeiter/-in fur die IT-Ermittlungsunterstitzung

im Bereich Cybercrime

(bis EG 11 TV-L)

in Vollzeit.
Organisatorische Unterstellung: Direktion Kriminalitat, KK 12
Anbindung Dienstort: Bergheim

erforderliche

Voraussetzungen

¢ Abgeschlossenes einschlagiges Fachhochschulstudium (entsprechender
Bachelor- bzw. (Fach-)Hochschulabschluss der Fachrichtung Informatik,
Informationstechnik oder einer vergleichbaren Fachrichtung) oder

e Staatlich geprifte Technikerin/staatlich geprifter Techniker der Fach-
richtung Informatik oder Informationstechnik oder

e Technische Beschaftigte/technischer Beschéftigter mit technischer Aus-
bildung sowie sonstige Beschéftigte mit nachgewiesener, einschlagiger
Berufserfahrung

e Glltige Fahrerlaubnis der Klasse B (Klasse 3)

Erfolgskritische

Aufgaben

Das Aufgabengebiet umfasst im Wesentlichen:

¢ Recherchen in Datennetzen zur Strafverfolgung, Gefahrenabwehr,
Pravention und Auswertung/Analyse

o Erstellen von gerichtsverwertbarer Dokumentationen tber die Instal-
lation/Konfiguration fremder Hard- und Software

e Aufbereiten, Aus- und Bewerten sowie Dokumentieren der Ergeb-
nisse
Analyse komplexer Netzstrukturen anhand technischer Hilfsmittel

e Entwicklung und Weiterentwicklung von Ermittlungstools /-routinen
bis hin zum Landesstandard und der damit verbunden hohen Verant-
wortung, auch fiir komplexe Ermittlungsverfahren und BAO-Lagen

e Beratung von Fiuhrungskréaften

e Eigenstandige Untersuchung, auch vor wissenschaftlichem Hinter-
grund, von/auf Programmmanipulationen / Sabotagesoftware, Be-
wertung der Funktionalitdten sowie die gerichtsfeste Dokumentation
dieser Analyse

e Dokumentation der Entwicklung in Form von Konzepten

e Erstellung und Aktualisierung von Standards im Bereich der IUK-Er-
mittlungen und IUK-Forensik bis hin zum Landesstandard

e |UK-Ermittlungen und IUK-Forensik bis hin zum Landesstandard

o Referententétigkeit intern und extern




Spezielles Sichern und Aufbereiten der Daten aus mobilen Endgeréaten
wie Smartphones, Tablets, Navigationsgeraten unter Nutzung von Fo-
rensiksoftware und Anwendung von manuellen Sicherungsmdoglichkei-
ten auf Betriebssystemebene bzw. durch Hardwareeingriffe
Forensisches Sichern und Aufbereiten der Daten von Computersyste-
men, Servern, loT-Devices und Netzwerken

Entwickeln von individuellen Losungen zur Datensicherung und Daten-
aufbereitung sowie ErschlieBen neuer technischer Ermittlungsmafinah-
men, auch durch Programmieren/Eingreifen in Hard- und Software
Durchfiihrung von Datenauswertungen, die tber die Mdglichkeiten der
kriminalpolizeilichen Sachbearbeitung hinausgehen

Bewerten und Interpretieren der im Rahmen der Auswertung als relevant
identifizierten Daten (z.B. Aussagekraft, Herkunft der Daten, Datenma-
nipulationen, Interpretation von Metadaten, Zeitstempel zu Datenentste-
hungen/-l6schungen)

Beraten der kriminalpolizeilichen Sachbearbeitung Uber zielfihrende
technische Ermittlungsmdoglichkeiten sowie Auswerteaufwand

Erfolgssichernde
Kompetenzmerkmale

praktische Erfahrungen im Bereich der Programmierung unter Ein-
satz entsprechender Entwicklungsumgebungen

Vorkenntnisse der Administration von Betriebssystemen, Datenban-
ken, Serversoftware oder Netzwerken

erste Erfahrungen oder Bertihrungspunkte mit dem Bereich der Com-
puterforensik

Fahigkeit, komplexe technische Sachverhalte mindlich und schriftlich
préagnant und verstandlich darzustellen

Bereitschaft zur permanenten fachlichen Weiterbildung und
-entwicklung

ausgepragte Teamfahigkeit, Belastbarkeit und Einsatzbereitschaft, Be-
reitschaft in Einzelfallen die Ermittler auch au3erhalb der Regelarbeits-
zeit, aber im Rahmen der vereinbarten Wochenarbeitszeit, zu unterstt-
zen

Wir bieten:

Flexible Arbeitszeit, gute Vereinbarkeit von Familie und Beruf, Behordliches Gesundheitsmanagement,
Fortbildungsmdglichkeiten, Jobsicherheit und Zusatzversorgung zur gesetzlichen Rente.

Bewerbungstermin:

Bei Interesse senden Sie bitte lhre vollstandigen Bewerbungsunterlagen unter dem Betreff I T-Ermitt-
lungsberatung Cybercrime 19/2023“ bis zum 28.11.2023 ausschlieRlich per E-Mail an die

Kreispolizeibehdrde Rhein-Erft-Kreis

E-Mail Adresse: Bewerbung.Rhein-Erft-Kreis@polizei.nrw.de



mailto:Bewerbung.Rhein-Erft-Kreis@polizei.nrw.de

Bitte beachten Sie unbedingt Folgendes:

- Mit der Ubersendung lhrer Bewerbung erklaren Sie sich gleichzeitig einverstanden, dass erforderli-
che Daten im Rahmen des Auswahlverfahrens voriibergehend gespeichert werden (héchstens 6
Monate)

- Nur Bewerbungen mit vollstdndigen Nachweisen (Lebenslauf, Ausbildungsnachweis und falls
vorhanden Arbeits- bzw. Schulzeugnisse, Fortbildungsmal3nahmen etc.) konnen berticksichtigt
werden. Ich bitte daher auch den beiliegenden Personalbogen auszufillen und einzu-
reichen.

- Schwerbehinderte Menschen und Gleichgestellte im Sinne des § 2 SGB IX fligen ihrer Bewerbung
bitte einen Nachweis Uber ihre Schwerbehinderung oder Gleichstellung bei

- lhre Bewerbung sollte eine Telefonnummer (Mobil und/oder Festnetz) enthalten, unter der Sie
auch kurzfristig zu erreichen sind

Informationsmoglichkeiten:

Fur fachliche Fragen stehen lhnen als Ansprechpartner / Ansprechpartnerin
Herr EKHK Grinwald (Leiter der FUhrungsstelle Direktion Kriminalitat), 02271/81-4101 und
Frau EKHKin Meiser (Leiterin des Kriminalkommissariats KK 12), 02271/81-4210

fur Fragen zum Bewerbungsverfahren
Herr Kreuer 02271/81-2112
Frau Titze / Frau Tourne 02271/81-2117

Sonstige Hinweise:

Das Land Nordrhein-Westfalen fordert die berufliche Entwicklung von Frauen. Bewerbungen von
Frauen sind daher ausdriicklich erwiinscht. In den Bereichen, in denen Frauen unterrepréasentiert sind,
werden sie bei gleicher Eignung, Befahigung und fachlicher Leistung nach Mal3gabe des Landesgleich-
stellungsgesetzes bevorzugt beriicksichtigt, sofern nicht in der Person eines Mitbewerbers liegende
Grunde Uberwiegen.

Die Besetzung der Stelle ist grundsatzlich in Teilzeit moglich.

Das Land Nordrhein-Westfalen ist weiter bestrebt, die Einstellung und Beschéftigung von schwerbehin-
derten Menschen zu férdern. Daher begrif3en wir besonders Bewerbungen von Menschen mit Schwer-
behinderung und ihnen gleichgestellte Menschen.

Zudem richtet sich diese Ausschreibung auch ausdricklich an Menschen mit einer Migrationsge-
schichte.

Im Auftrag
gez.

Heimbichel



Information zur Verarbeitung personenbezogener Daten durch

die Kreispolizeibehtdrde Rhein-Erft-Kreis bei Stellenausschreibungen

Aufgrund lhrer Bewerbung auf eine Stellenausschreibung der KPB Rhein-Erft-Kreis werden im erforderlichen Umfang
Ihre personenbezogenen Daten verarbeitet. Im Sinne der Art. 13, 14 EU Datenschutz-Grundverordnung 2016/679 (EU
DSGVO 2016/679) gibt Ihnen die KPB Rhein-Erft-Kreis fur die Bearbeitung lhrer personenbezogenen Daten hierzu
nachfolgende Informationen:

1. Verantwortlicher

Der Landrat als Kreispolizeibehdrde Rhein-Erft-Kreis
Philipp-Schneider-StraRe 8-10

50171 Kerpen

Telefon: 02271/81-0

Fax: 02271/81--3409

E-Mail: poststelle.rhein-erft-kreis@polizei.nrw.de

2. Kontaktdaten der behordlichen Datenschutzbeauftragten/des behérdlichen Datenschutzbeauftragten
Behdordlicher Datenschutzbeauftragte/r

— personlich —

Der Landrat als Kreispolizeibehdrde Rhein-Erft-Kreis

Philipp-Schneider-Stral3e 8-10

50171 Kerpen

Telefon: 02271/81-2212

Fax: 02271/81-3409

E-Mail: dsb.rhein-erft-kreis@polizei.nrw.de

3. Zwecke und Rechtsgrundlage der Verarbeitung

GemalR § 18 Abs. 1 Datenschutzgesetz Nordrhein-Westfalen (DSG NRW) darf die KPB Rhein-Erft-Kreis |hre personenbezogenen
Daten als Bewerberin oder Bewerber zu einer Stellenausschreibung zur Eingehung eines Beschéftigungsverhaltnisses verarbeiten.
Mit dem Zusenden Ihrer Bewerbungsunterlagen erklaren Sie sich ausdriicklich damit einverstanden, dass wir die von lhnen Gbermit-
telten Daten zum Zwecke der Bewerbungsabwicklung verarbeiten dirfen. Wir weisen allerdings ausdriicklich darauf hin, dass ohne

Ihre Zustimmung zur Verarbeitung der Daten eine Teilnahme am Bewerbungsverfahren nicht méglich ist.

Im Zusammenhang mit Ihrer Bewerbung kann es auch erforderlich sein, besondere Kategorien personenbezogener Daten i. S. d. Art.
9 Abs. 1 EU DSGVO 2016/679 (z. B. Gesundheitsdaten) zu verarbeiten.

4. Empfanger und Kategorien von Empfangern



Alle personenbezogenen Daten werden ausschlief3lich von der KPB Rhein-Erft-Kreis verarbeitet. Dort erhalten nur diejenigen Stellen

Ihre Daten, die mit der Vorbereitung und der Durchfiihrung Ihres Bewerbungsprozesses und des Eingungsverfahrens betraut sind.

5. Daten, die nicht bei Ihnen erhoben werden

Fir die Eingehung eines Beschéaftigungsverhaltnisses ist ggf. die Einsichtnahme in lhre Personalakte Ihres bisherigen Arbeitgebers
erforderlich, welche gemé&R § 18 Abs. 1 Satz 3 DSG NRW jedoch nicht ohne lhre Zustimmung erfolgen kann. Zudem ist bei Neuein-
stellungen gemaf den Vorgaben des § 18 Abs. 4 DSG NRW eine Zuverlassigkeitsuberprifung erforderlich, fir die eine Einwilligung
Ihrerseits nicht erforderlich ist. Die Daten diirfen hierbei in den Vorgangsverwaltungs- und Informationssystemen der Polizei- und der
Verfassungsschutzbehdrden verarbeitet werden. Hierzu dirfen lhre Daten auch an die Verfassungsschutzbehorden tibermittelt wer-

den.

6. Dauer der Speicherung der personenbezogenen Daten

Ihre personenbezogenen Daten, die vor der Eingehung eines Beschéaftigungsverhéltnisses erhoben wurden, werden gemaf 8 18 Abs.
7 DSG NRW unverziiglich geléscht, sobald feststeht, dass ein Dienst- oder Arbeitsverhaltnis nicht zustande kommt, es sei denn, dass
Sie in die weitere Speicherung eingewilligt haben oder dass Fristen fiir die Geltendmachung von Anspriichen nach dem Allgemeinen
Gleichbehandlungsgesetz vom 14. August 2006 (BGBI. | S. 1897) in der jeweils geltenden Fassung abzuwarten sind. Nach Beendi-
gung lhres Beschéftigungsverhéaltnisses werden lhre personenbezogenen Daten geldscht, wenn diese Daten nicht mehr benétigt

werden, es sei denn, dass Rechtsvorschriften der Loschung entgegenstehen.

7. Betroffenenrechte

Nach MaRgabe von Art. 15 EU DSGVO 2016/679 haben Sie das Recht, Auskunft tiber die zu Ihrer Person gespeicherten Daten im
Rahmen der zu 3. angefiihrten Zwecke einschlieBlich eventueller Empfanger und der geplanten Speicherdauer zu erhalten. Sollten
nach lhrer Meinung unrichtige personenbezogene Daten verarbeitet werden, steht lhnen gemaR Art. 16 DSGVO 2016/679 ein Recht
auf Berichtigung zu. Liegen die gesetzlichen Voraussetzungen vor, so kdnnen Sie die Léschung oder Einschrankung der Verarbeitung
verlangen sowie Widerspruch gegen die Verarbeitung einlegen. (Art. 17, 18 und 21 EU DSGVO 2016/679).

Zudem haben Sie das Recht, sich zu allen Fragen, die sich mit der Verarbeitung ihrer personenbezogenen Daten und mit der Wahr-
nehmung ihrer Rechte gemaR dieser Verordnung ergeben, die Datenschutzbeauftragte/den Datenschutzbeauftragten der KPB Rhein-

Erft-Kreis zu Rate ziehen. Zudem bleiben Regelungen aus dem Personalvertretungsrecht unberihrt.

8. Beschwerderecht

Sie haben weiterhin das Recht, sich bei Beschwerden an die zustandige Aufsichtsbehérde (in NRW die Landesbeauftragte fir Da-

tenschutz und Informationsfreiheit) zu wenden.

Kontaktdaten:

LDI NRW

Kavalleriestr. 2.4
40213 Dusseldorf
Telefon: 0211 38424-0
Telefax: 0211 38424-10

E-Mail: poststelle@Idi.nrw.de

Internet: www.ldi.nrw.de


mailto:poststelle@ldi.nrw.de
http://www.ldi.nrw.de/

