Kriminalpravention und Opferschutz POLIZEI

Nordrhein-Westfalen
Rhein-Erft-Kreis

Podcast: Cybergrooming - Turkisch

Folge fur Erwachsene (Eltern, Lehrer, andere Erziehungsverantwortliche)

Gesprochen von Eray und Yezda.

Intro:

Jingle mit Titel des Podcasts: ,Sicher im Netz — die Polizei im Rhein-Erft-Kreis — Dein

Podcast"

Eray:
Merhaba ve hos geldiniz!
Benim adim Eray.

Yezda:
ve benim adim da Yazda.

Bu podcast'te birlikte sibergrooming hakkinda konusmak istiyoruz.
Cybergrooming da resit olmayan kisilere cinsel temas baslatmak amaciyla internet
Uzerinden hedefli olarak yaklasiimasidir.

Eray:

Bu, internette her yerde gercgeklesir - gocuklarin yalniz seyahat ettigi her yerde.
Yani WhatsApp, SnapChat, TikTok, Instagram gibi mesajlasma programlari veya
cevrimici oyunlarin sohbet iglevi araciligiyla.

Yezda:

Ancak bu sibergamlar genellikle kendilerini yetiskin olarak tanimlamazlar, ayni gibi
davranirlar.

Kendileri de bir cocuk ya da gencmis ve ayni ilgi alanlarina, ayni hobilere, ayni
sorunlara sahiplermis ya da iltifat ediyorlarmis gibi davranirlar.

Ya da ayni ¢evrimigi oyunu oynamayi sevdiklerini sGylerler. Bazen oyunda bir sonraki
seviyeye gecmek icin bir sey, kredi veya beceri bile verirler. Bir oyuncu arkadaginin
Messenger Uzerinden mesajlasmaya devam etmek igin cep telefonu numarasini
hemen almak istemesi dikkat ¢ekicidir.

Basit¢e ¢cocuklarin guvenini kazanmaya caligiyorlar.

Eray:

Burada hayal gucunun siniri yok.

Bazilari ayrica yapay zeka kullanmakta, seslerini veya goruntmlerini manipule
etmekte ve genc gibi davranmaktadir.

Kisisel, nahos ve hatta cok mahrem sorular sorabilirler. Cocuklardan bir sirri
ogrenebilir ve ¢iplak bir resim gondermezlerse bunu yayinlamalari i¢in onlara santaj
yapabilirler.
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Cocuklari cinsel olarak istismar etmek i¢in onlarla gergek hayatta bulusmak isteyen
sibergamlar da vardir.

Yezda:
iste ebeveynlerin gocuklarini siber tacize karsi nasil koruyabileceklerine dair birkag
ipucu. Cunku birgok gocuk ¢evrimici ortamda yabancilarla iletisim kurmaktadir.

Cocuklarin ve genglerin bdyle bir durumun var oldugu konusunda egitiimeleri
gerekmektedir. Eger egitilirseniz, kurban olma olasiliginiz azalir.

Eray:
internette yalan séylemek kolaydir ve gocuklar her zaman taklit ettikleri kisi olmak
zorunda olmadiklarini hatirlamalidir.

Yezda:

internette kendinizle ilgili hicbir kisisel bilgiyi agiklamamali ve fotograflarinizi
paylasmamali ya da gondermemelisiniz. Ebeveynler de burada iyi bir 6rnek
olusturmalidir.

Eray:
Elbette ¢cocuklar da kisisel olarak tanimadiklari sohbet partnerleriyle bulusmamalidir.
En iyisi ilk etapta yabancilarla sohbet etmemektir.

Yezda:

Ebeveynler de ¢cocuklarinin ¢evrimigi ilgi alanlariyla ilgilenmeli ve her zaman diyalog
halinde olmaldir. Yasa uygun uygulamalari birlikte yuklemeli ve glvenlik kurallari
Uzerinde anlasmalisiniz. Ornegin bazi oyunlarda sohbet islevlerini kapatabilirsiniz,
bdylece yabancilar bu sekilde iletisim kuramaz.

Eray:

Cocuklar HAYIR demeye tesvik edilmelidir.

Ve ¢ocuklar cezalandirilmadan istedikleri zaman ebeveynlerine glivenebilmelidir.
Cunku siberglvenler tarafindan temasa gecilen higbir cocuk suclu degildir.

Yezda:
Bu dogru! Fail cezalandirilmalidir - polise bagvurun ve sugu bildirin. Cunku

cybergrooming bir suctur!!! Kugukleri istismar etmek amaciyla onlara internet
Uzerinden yazmaya calismak bile sugtur.

Qutro:

Reiner Temburqg:
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Diese Podcasts sind eine erste Orientierung zu den jeweiligen Themen. Sprechen Sie

uns bei weiterem Informationsbedarf gerne an!

Jingle mit Titel des Podcasts: ,Sicher im Netz — die Polizei im Rhein-Erft-Kreis — Dein

Podcast"
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